Die Sicherheitstreppe
des IT-Service.berlin

Das theoretische Ziel ist
hundertprozentige Sicherheit.
Dieses Ziel ist nicht erreichbar.

Deshalb ist
Datensicherung
unverzichtbar.

I

sehr gut: der
Windows

vor allem der
Browser (Edge,
Chrome), die
E-Mail-App und
die PDF-App sollten
tagesaktuell sein

aktuelle Versionen
aller sonstigen Apps

Microsoft Windows
muss aktuell sein

————— enthalten im Managed Computer-Paket ————|

Defender - andere
Antivirusprogramme
sind weder besser
noch schlechter

| Dokumentation ThreatLocker

inkl. Ringfencing

Benutzer | Dokumentation ist

Voraussetzung, um

Anwender sollten | cyen erkennen zu
vorsichtig sein und

Kennwortsicherheit

Firewall, Intrusion
Detection, VLAN fur
Netzwerktrennung,

Sicherheits-
monitoring mit SIEM

Backup

kénnen 1
sichere, teilweise geschult werden |
unterschiedliche Protected Network-
) Vertrag
Kennworte sowie I D rotected Devi I Raumlich und/oder
Multifaktor- 2 e\(/:eitrage ce netzwerktechnisch
authentifizierung, [ | getrennte
Passwortspeicher | Online-Doku- | Datensicherung in
Vertrag sinnvollen
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|
Awareness-Option

Zeitabstanden

| wenn es mehr sein soll als ,,Brot und Butter”
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